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1. Datensicherheit [ Bayerische Cybersicherheitsstrategie wird stetig fortentwickelt / Schutz fiir Biirger, Unternehmen und
staatliche Stellen starken

2. Klimaschutz soll in Bayern Verfassungsrang bekommen / Gesprache mit den Fraktionen im Bayerischen Landtag uber

Verfassungsdnderung geplant

1. Datensicherheit [ Bayerische Cybersicherheitsstrategie wird stetig fortentwickelt / Schutz fir Biirger, Unternehmen und
staatliche Stellen starken

Der Ministerrat hat heute vor dem Hintergrund der aktuellen Vorfalle zur Veroffentlichung fremder Daten im Internet Uber die bayerische

Strategie zur Datensicherheit beraten:

Die aktuellen Vorfalle zur Veréffentlichung fremder Daten im Internet zeigen:

Die fortschreitende Digitalisierung bringt nicht nur Potentiale und Freiraume, sondern auch ein neues Mal3 der Verwundbarkeit in allen
Bereichen von Staat, Wirtschaft und Gesellschaft. Eine stdndige Anpassung und Weiterentwicklung unserer Schutzmechanismen und
Abwehrstrategien ist daher erforderlich. Die Sicherheit unserer Daten auch im Internet muss eine Selbstverstandlichkeit sein! Die seit 2013
von der Bayerischen Staatsregierung verfolgte Cybersicherheitsstrategie werden wir stetig fortentwickeln: zum Schutz der Burgerinnen und
Burger, zum Schutz der staatlichen Handlungsfahigkeit und zur Starkung der Sicherheitsbehérden, zum Schutz der Wirtschaft vor Spionage
und Sabotage, zur Vernetzung aller fiir Cybersicherheit wichtigen Akteure. Damit zeigen wir: ,Wir starken die Cybersicherheit”.

Die Staatsregierung sieht Schwerpunkte insbesondere in folgenden Bereichen:

e Strafrahmen verscharfen, Befugnisse anpassen
Falle von Datenausspahung, Datenveranderung und ,Datendiebstahl” bis hin zur Computersabotage missen mit aller Konsequenz
aufgeklart und bestraft werden. IT-Straftaten sind keine Bagatellkriminalitat! Sie sind wie Einbruch, Raub und Hehlerei - in der digitalen
Welt! Die Strafrahmen der Straftatbestande fur die digitale Welt mussen an die der analogen Welt angepasst werden. Die
Strafverfolgungsbehdrden brauchen in der digitalen Welt die gleichen Befugnisse einschliel3lich der Telekommunikationstiberwachung
wie in der analogen Welt. Nur so kann der Verfolgungsdruck aufrechterhalten werden!

¢ Informationen fur besseren Datenschutz
Datenschutz beginnt in den eigenen vier Wanden. Es ist die ureigene Pflicht jedes Einzelnen, im Rahmen des Erforderlichen etwa
Passworter sicher einzurichten und technische Verschlisselungen zu nutzen. Wir werden unsere Informationskampagnen ausweiten,
um ein verantwortliches Handeln im Umgang mit persénlichen Daten und der eigenen Privatsphare zu unterstiitzen. Das ist aktiver
Blrgerschutz!
Wir werden die Digitalkompetenz an den bayerischen Schulen starken! Schilerinnen und Schiiler miissen frihzeitig einen sicheren
Umgang mit Digitalisierung und IT-Sicherheit lernen.


http://bayern-live2.int-dmz.bayern.de/
http://bayern-live2.int-dmz.bayern.de/bericht-aus-der-kabinettssitzung-vom-8-januar-2019/

Mit einem , Passwort-Check” und ,Passwort-Generator” sollen Nutzer einfach die Sicherheitsstufe ihrer Passworter Gberprifen
(Ampelsystem Griin - Gelb - Rot) bzw. sichere Passworter erstellen konnen.

¢ Schnellerer Informationsfluss mit den Betroffenen
Der Informationsfluss von den Sicherheitsbehdrden an die von einem Daten-Angriff Betroffenen muss moéglichst umgehend erfolgen.
Im Rahmen der Informationsweitergabe ist unbedingt darauf zu achten, dass berechtigte Persénlichkeitsrechte geschitzt werden.
Nutzer sollen einfache Mdglichkeiten bei Datenangriffen erhalten.

e Starkung der IT-Sicherheit bei Staat und Kommunen
Wir werden die IT-Sicherheit der bayerischen Verwaltung weiter erh6hen und zwar bei Staat und Kommunen. Wir bauen das Landesamt
far Sicherheit in der Informationstechnik weiter aus und starken die staatliche Infrastruktur, insbesondere in sicherheitskritischen
Bereichen. Eine zentrale Rolle bei der Cybersicherheit kommt zudem der Zentralstelle Cybercrime Bayern (ZCB) bei der
Generalstaatsanwaltschaft Bamberg zu.

¢ Cybersicherheit in der bayerischen Wirtschaft starken
Digitalisierung ist Schlussel fur Wettbewerbsfahigkeit und Innovationskraft der bayerischen Wirtschaft. Mit dem Masterplan BAYERN
DIGITAL II setzen wir ein umfangreiches Digitalisierungsprogramm fort, um in den kommenden Jahren Ressourcen zur Starkung der
Cybersicherheit weiter auszubauen.

¢ Internetdienstleister in die Pflicht nehmen
Anbieter von Internetdiensten und Softwarehersteller sind gefordert, die bei ihnen vorhandenen Daten der Nutzer bestmdglich zu
schitzen und Datenmissbrauch auszuschlieRRen.

e Bessere Vernetzung kleinerer und mittlerer Unternehmen
Wir wollen eine bessere Vernetzung von kleineren und mittleren Betrieben, die potentielle Opfer darstellen. Cybersicherheit verlangt
eine verlassliche Einschatzung von Gefahrdungslagen und PraventionsmalRnahmen. Hier ist das Bayerische Landesamt fur
Verfassungsschutz zusammen mit dem Cyber-Allianz-Zentrum Bayern bereits aktiv tatig.

e Zusammenarbeit verbessern
Die Zusammenarbeit zwischen allen beteiligten Stellen des Bundes und der Lander sowie innerhalb der Europaische Union und
international muss weiter verbessert werden. Die weltweit vernetzte Digitalisierung macht nicht an Landergrenzen halt. Es ist zu
begruRRen, dass die Europdische Union an einem , Cybersecurity-Paket” arbeitet.

* ,Cyberabwehr Bayern”, Kompetenzen der bayerischen Behdrden erhalten, klare Zustandigkeiten
Zur Optimierung der Strukturen in Bayern schaffen wir eine zentrale Informations- und Koordinationsplattform fur bayerische Behdrden
mit Sicherheitsaufgaben (Cyberabwehr Bayern). Effektive Gefahrenabwehr bleibt das Gebot der Stunde, um berechtigten Anliegen nach
Integritat und Vertraulichkeit sensibler Daten gerecht zu werden. Eine enge Zusammenarbeit zwischen allen bayerischen Behdrden mit
Cybersicherheitsaufgaben ist dabei unerlasslich. Die bewahrten Kompetenzen der bayerischen Polizei und des bayerischen
Verfassungsschutzes missen zum Schutz von Gesellschaft, Wirtschaft und Staat erhalten bleiben. Bei der Zusammenarbeit mussen die
Zustandigkeiten klar abgegrenzt sein.

¢ Optimale Ausstattung der Sicherheitsbehdrden
Die beteiligten Stellen in Bayern missen technisch modern und personell ausreichend ausgestattet sein. Hierfir missen wir durch
gezielte Anreize die besten IT-Fachkrafte fir unser Land gewinnen. Die Digitalisierung bleibt eine staatliche Aufgabe der Gegenwart und

Zukunft zugleich.

Die zustandigen Ressorts innerhalb der Bayerischen Staatsregierung werden eine abgestimmte Vorlage unter Federfuhrung der

Digitalministerin zur Starkung der Cybersicherheit bis Marz im Ministerrat vorlegen.

Zum Seitenanfang

2. Klimaschutz soll in Bayern Verfassungsrang bekommen / Gesprache mit den Fraktionen im Bayerischen Landtag tGber

Verfassungsdnderung geplant

Der Klimaschutz soll in Bayern Verfassungsrang erhalten. Der Ministerrat hat hierzu heute eine entsprechende Initiative beschlossen. Die
Staatsregierung schlagt vor, den Schutz des Klimas in die Bestimmungen zum Schutz der natirlichen Lebensgrundlagen in Art. 141 Abs. 1
Satz 4 der Bayerischen Verfassung einzufiigen. Das Kabinett beauftragte Umweltminister Thorsten Glauber, MdL, und Innenminister
Joachim Herrmann, MdL, hieruber umgehend Gesprache mit den Fraktionen im Bayerischen Landtag aufzunehmen. Ziel ist es, durch eine

parteilbergreifende Mehrheit im Bayerischen Landtag eine Verfassungsanderung noch in diesem Jahr zu erméglichen.



Anderungen der Verfassung erfordern eine Zweidrittelmehrheit im Landtag und eine Entscheidung des Volkes. Die Staatsregierung setzt
deshalb auf eine rasche Verstandigung zwischen den Fraktionen im Bayerischen Landtag, damit eine vom Landtag beschlossene
Verfassungsanderung maglichst bereits bei einem gemeinsam mit den Europawahlen am 26. Mai 2019 durchgefuhrten Volksentscheid zur
Abstimmung gestellt werden kann.

Zum Seitenanfang
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