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1. Freistaat bundelt Krafte bei der digitalen Gefahrenabwehr /
»Cyberabwehr Bayern* als Informations- und
Koordinationsplattform fir Behdrden mit

Cybersicherheitsaufgaben

Die Bayerische Staatsregierung hat heute das Konzept zur Einrichtung
einer neuen zentralen Informations- und Koordinationsplattform ftr
Behorden mit Cybersicherheitsaufgaben, der ,Cyberabwehr Bayern®,
beschlossen. Teilnehmer sind unter anderem das Cyber-Allianz-
Zentrum Bayern, das Bayerische Landeskriminalamt, das Bayerische
Landesamt fur Sicherheit in der Informationstechnik, die Zentralstelle
Cybercrime Bayern bei der Generalstaatsanwaltschaft Bamberg, das
Bayerische Landesamt fur Datenschutzaufsicht und der
Landesbeauftragte fur den Datenschutz. Die Aufnahme des Betriebs ist
bereits fur Anfang Januar 2020 geplant. Die ,Cyberabwehr Bayern® ist
eine der KernmalRhahmen aus dem vom Ministerrat am 26.02.2019

beschlossenen Mallhahmenpaket ,,Online — aber sicher!®.

Zentrale Aufgabe der ,Cyberabwehr Bayern® ist ein enger und vor allem
schneller Austausch zwischen den beteiligten Behdrden in Bayern zu
cyberrelevanten Informationen, wie etwa durch regelméafRige, aber auch
anlassbezogen einberufene Lagebesprechungen. Die teilnehmenden
Behorden werden so schnellstmdglich tUber relevante IT-
Sicherheitsvorfalle informiert und kbnnen rasch tber erforderliche
Mal3nahmen entscheiden. Dabei geht es im Interesse einer
bestmdglichen Abwehr von Cyberangriffen um eine zeitnahe Erfassung,
Bewertung und Weitergabe von Informationen zu Angriffen auf IT-
Systeme, Ausnutzung von Sicherheitsliicken, neue (Kriminalitats-)

Ph&nomene oder unerlaubte Veroffentlichungen von Daten.

Die ,Cyberabwehr Bayern® soll zuklnftig aul3erdem die zentrale
Ansprechstelle fur das ,Nationale Cyber-Abwehrzentrum® sein und ist
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somit das Scharnier fur einen bestmdglichen Austausch zwischen Bund

und Freistaat bei Cybersicherheitsvorfallen.

Mit einem zentralen Cyber-Lagezentrum der ,Cyberabwehr Bayern®
steht zukinftig fur die Behérden mit Cybersicherheitsaufgaben eine
zentrale Ansprechstelle zur Verfigung, die gebtindelt Informationen zur
aktuellen Gefahrdungslage geben kann. Um eine bestmogliche
Vertraulichkeit insbesondere sensibler Daten von Unternehmen zu
garantieren, wird dieses gemeinsame Lagezentrum beim Cyber-Allianz-
Zentrum Bayern im Bayerischen Landesamt fiir Verfassungsschutz
eingerichtet.

. Digitalfunk wird noch krisensicherer ausgebaut / Gegen
Stromausfall tagelang geschutzt / Modernes Kommunikationsmittel

far Polizei, Feuerwehren und Hilfsorganisationen

Der Ministerrat hat in seiner heutigen Sitzung beschlossen, das
Digitalfunknetz der Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS) in Bayern noch krisensicherer auszubauen.
Wie wichtig ein funktionierendes Digitalfunknetz im Katastrophenfall ist,
hat sich zuletzt etwa bei der Schneekatastrophe Anfang dieses Jahres
gezeigt: Heftiger Schneefall, Sturm und einsetzendes Tauwetter hatten
in der ersten Januarhalfte vor allem im sudlichen Oberbayern, im Allgau
und im Bayerischen Wald zu einer ernsten Gefahrenlage gefthrt. In
einigen oberbayerischen Landkreisen musste sogar der

Katastrophenfall feststellt werden, zeitweise fiel der Strom aus.

Klnftig sollen deshalb alle der rund 900 Digitalfunkstationen in Bayern
auch bei Stromausfallen bei kompletter Netzqualitat flir mindestens
72 Stunden weiterfunken kénnen. Maéglich wird dies durch
Notstromersatzanlagen, die vorwiegend mit modernster

Brennstoffzellentechnologie arbeiten. Auf diese Weise kann
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insbesondere eine sichere Alarmierung der Einsatzkréafte der

Feuerwehren und der Hilfsorganisationen sichergestellt werden.

Der Digitalfunk BOS ist ein modernes und vielseitiges
Kommunikationsmittel fir die Einsatzkrafte der Polizeien, Feuerwehren
und Hilfsorganisationen von Bund und Landern. Er ermdglicht eine
organisationsubergreifende und bundesweite Verstandigung und
vereinfacht die Durchfiihrung komplexer Einsatzszenarien. Damit
unterstitzt die Digitalfunktechnik eine schnelle und verlassliche Hilfe in

Not- und Katastrophenféllen fur alle Birgerinnen und Burger.

Dr. Anton Preis
Pressesprecher der Staatskanzlei und
stellvertretender Pressesprecher der Staatsregierung++++



