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1 Einfdhrung

Diese Anleitung wurde auf einem PC mit

- Microsoft Windows XP mit Service Pack 3

- Microsoft Office 2003 mit Service Pack 3 und

- PGP Desktop 10.0.2 in einer 30 Tage Testversion
erstellt.

Aufgrund der Testversion von PGP kann es vorkommen, dass sich die Bilder oder Ablaufe leicht von
denen einer Vollversion unterscheiden. Die wesentlichen Schritte sollten aber erkennbar sein.
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2 Installation der PGP Anwendung

Sollten Sie bereits PGP verwenden und jetzt updaten wollen, empfehlen wir Ihnen eine Sicherheits-

kopie Ihrer Schliisselbunde anzulegen.

Durch die Installation werden Sie von einem Assistenten gefiihrt, den Sie durch einen Doppelklick auf
die Setup-Routine starten. Bitte beachten Sie, dass Sie fiur die Installation mit einer Administratoren-

kennung arbeiten.

{i? PGP Desktop Setup

Lizenzvertrag

Um fartfahren zu konnen, miissen Sie den unten angezeigten Lizenzvertrag
akzeptieren.

PGP Corporation End User License Agreement

By clicking the accept button or downloading or installing the Software, you
agree to be bound by and become a party to this agreement. PGP Corporation's
acceptance and fulfillment of your order are expressly conditioned on your
agreement to these terms. Ifyou do not agree to all of the terms of this agreement,
vou must click the button that indicates that you do not accept the terms of this
agreement and you may not download, install, or use the Software ]

carefully read the following legal agreement ("Agreement") for the license of PGP® _v_]

(% ich akzeptiere den Lizenzvertrag.

" Ich akzeptiere den Lizenzvertrag nicht.

Weiter > I Abbrechenl
SIaTE

Versionshinweise anzeigen

Die Versionshinweise enthalten wichtige
g Y informationen. Die PGP Corporation empfiehlt, dass
- O 4 Sie die Versionshinweise lesen, bevor Sie mit der
< ¥ Installation fortfahren.

" Wahlen Sie zum Fortfahren unten eine Option aus
und klicken Sie auf Y'"Weiter\". Wenn Sie die
Versionshinweise zu einem spateren Zeitpunkt
anzeigen mochten, finden Sie diese im
Installationsordner von PGP Desktop (im
Unterordner fur die Documentation).

Akzeptieren Sie die Lizenzbe-
dingungen und klicken Sie auf
Weiter >.

Sie kdnnen hier die Versions-
hinweise anzeigen lassen, oder
Uberspringen mit Weiter >.

BEEE
" Versionshinweise anzeigen
&+ Mersionshinweise nicht anzeiger
< Zuriick | Weiter > I Abbrechen
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I ] - -
(6 PGP DeskiS = 2l Nachdem die Installationsrou-

tine durchgelaufen ist, werden
Sie zu einem Neustart des
Rechners aufgefordert. Stim-
men Sie diesem mit JA zu.

Aktualisieren des Systems

Die von lhnen ausgewahlten Funktionen werden installiert.

Sbbrechen

,§ Info zu Installationsprogramm 3 _X]

Sie missen das System neu starten, um die
Konfigurationsanderungen an PGP Desktop zu ubemehmen.
Klicken Sie auf Ja', um jetzt neu zu starten, oder auf 'Nein', wenn
Sie den Computer spater manuell neu starten machten.

Nein |

LfStaD 26.03.2013 Version 1.0 Seite 5 von 23



£,

Installationsanleitung fir PGP Desktop 10.0.2

Nach dem Neustart des Rechners melden Sie sich mit der Kennung an lhrem PC an, mit der Sie

PGP nutzen mochten.

PGP-Einrichtungsassistent 8

PGP wird aktiviert

P8P Desktop

Sie jederzeit die PGP Desktop-anwendung ausfihren,

‘Wenn Sie die PGP-anwendung nicht (iber dieses Konto verwenden méchten, missen Sie den
Konfigurationsassistenten nicht abschlieffen. Falls Sie Ihre Meinung spater andern, kénnen

Benutzer aktivieren~/
Lizenzierung
Neuer Benutzer
Schlusselerstellung
Global Directory
Messaging
2usatzliche Funktionen

Soll die PGP-anwendung Uber dieses Konto zur Yerfiigung stehen?

" Nein

£ Z0riick I Weiter > I Abbrechen Hilfe:

PGP-Einrichtungsassistent .

Lizenzierungsassistent: Lizenzierte Funktionen aktivieren
P& Desktop 4

Die Lizenznummer, die die Funktionen von PGP Desktop aktiviert, wird mit dem hier
eingegebenen Mamen, dem Unternehmen und der E-Mail-Adresse verknipft. Wenn
Sie die Lizenznummer bereits verwendet haben, miissen Sie sicherstellen, dass Sie
Benutzer aktivieren~/ dieselben Informationen wie zuvor eingeben.

Lizenzierung~/
Neuer Benutzer
Schliisselerstellung
Global Directory

Messaging

2usatzliche Funktionen

Mame: I|

Organisation: I

E-Mail-Adresse: I

E-Mail-Adresse bestatigen: I

= Zuriick I Weiter > l Abbrechen Hilfe

Bestétigen Sie diesen Dia-
log mit Ja und anschlie-
Bend Weiter >

Tragen Sie hier lhre Benut-
zerdaten ein, fur welche Sie
die Lizenz erhalten haben
bzw erhalten moéchten,
anschlieBend Weiter >
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_ Geben Sie hier lhren Li-
Lizenzierungsassistent: Lizenz eingeben zenzsc h I uss E| ein, an-

PGP [ k . .
es top Geben Sie unten die Lizenznummer ein, die Sie beim Kauf oder Upgrade erhalten SCh I IEBe nd Wel ter >
haben. Wenn Sie nicht iber eine Lizenznummer verfiigen, kdnnen Sie jetzt eine
erwerben, eine einmalige Bewertungsversion von PGP Desktop anfordern oder das
Produkk mit eingeschrankter Funktionalitat nutzen. Sie kénnen diese Option auch
Lizenzierung ~ 4 verwenden, um eine Lizenznummer zu einem spateren Zeitpunkt einzugeben,

' Lizenznummer eingeben

(" 30-Tage-Bewertung von PGP Desktop anfordern

" Jetzt eine Lizenznummer erwerben

" ©Ohne Lizenz verwenden und die meisten Funktionen deaktivieren

< Zuriick I Weiter > I Abbrechen Hilfe

htungsassistent i Sie erhalten hier eine kurze
Ubersicht tiber Ihre Lizenz
und deren Funktionen,
bestétigen Sie mit Weiter >

Lizenzierung

P& R Desktop

Autorisierung war erfolgreich.

Lizenztyp: Enterprise Complete Edition-Bewertung
Benutzer aktivieren~/
Lizenzierung ~/
Neuer Benutzer
Schlusselerstellung
Global Directory

Lizenzplatze: 1

Ablaufdatum der Lizenz: Noch 29 Tage bis Ablauf des Bewertungszeitraums

Messaging r~Produktinformationen
2usatzliche Funktionen P - 8- =
’ﬂ,) & | T =
() V) — (V) (V)
PGP PGP PGP PGP PGP
NetShare Messaging Zip Yirtual Disk. ‘Whole Disk

Zeigen Sie mit der Maus auf ein Symbol, um weitere Informationen dber die Funkkionen
von PGP Desktop anzuzeigen.

Abbrechen Hilfe
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. _________________________________________________________________________________________________________________________________________|

Sollten Sie schon mal PGP verwendet haben, geht es bei Kapitel 3 weiter. Andernfalls folgen
Sie den nachsten Schritten.

ichtungsassistent

Markieren Sie hier ,,Ich bin

Benutzertyp B <
P &P Deskt " _ o - ey ein neuer Benutzer“, an-
es Op IMit diesem Assistenten kinnen Sie PGP konfigurieren und Thre Schiissel initialisieren. . .
schlieBend Weiter >
Benutzer aktivieren/ Bitte treffen Sie eine Auswahl.

Lizenzierung~/
Neuer Benutzer ~

" Ich habe PGP-Anwendungen bereits verwendet und verfuge tiber vorhandene Sck

Global Directory

[éssaging
Funktionen)

= Zuriick l Weiter = I Abbrechen Hilfe

Da Sie einen PGP-Schlissel
Assistent fiir die Erstellung eines PGP-Schltissels besitzen klicken Sie auf

P &P Desktop ) )
Uberspringen

Mit diesem Assistenten kinnen Sie einen neuen PGP-Schiissel erstellen. Jeder

3 Teilnehmer in der sicheren E-Mail-Schleife muss einen Schliissel haben. Die

Benutzer aktivierens Verwendung eines Schiiissels bietet auch den meisten Komfort beim Erstellen von
Lizenzierung~/ PGP-archiven und PGP-Laufwerken,

P INe .L{e:’ B_etmllltzer: , ‘Weitere Informationen iber Schiiissel und die Funktionsweise der PGP-Technologie
othiusselersteliung v/ finden Sie im Hilfement von PGP Desktop.

‘Wenn Sie ein Hardware-Token verwenden, legen Sie dieses jetzt ein. Die
Informationen des Tokens werden unten angezeigt.

™ Schiiissel auf Token erstellen:

Klicken Sie auf "weiter", um Fortzufahren, oder auf "Uberspringen”, um zum néchsten
Abschnitt zu wechseln.

Uberspringen |

£ Zurfick Abbrechen Hilfe
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PSP Desktop

Benutzer aktivieren~/
Lizenzierung~/

Neuer Benutzer ~/
Schliisselerstellung ~/
Global Directory +/

Ubermittiung
Messaging

Zuséitzlic}&ﬂn

PGP Global Directory-Assistent

Das PGP Global Directory verifiziert, speichert und verteilt éffentliche Schliissel, Durch
die Verifizierung des jeder E-Mail-Adresse entsprechenden Schliissels stellt das Global
Directory sicher, dass der Schliissel der E-Mail-Adresse auf dem Schliissel gehért.
Dadurch kénnen andere Benutzer die Signaturen des Schlissels verifizieren und
Machrichten an diesen Schiissel verschiisseln.

Dieser Assistent hilft Thnen, den &ffentlichen Schliissel im PGP Global Directory zu
veroffentlichen.

Falls Sie den Schliissel zu diesem Zeitpunkt noch nicht im Global Directory

verdffentlichen méchten, kénnen Sie dies jederzeit iber die Mentioption "Im Global
Directory veréffentlichen” nachholen.

Uberspringen

Abbrechen Hilfe

< Zuriick

ichtungsassistent

PSP Desktop

Benutzer ak
Lizenzierung ~/
Neuer Benutzer v/
Schliisselerstellung +/
Global Directory ~/
Messaging~/
Einfiihrung ~/

Richtlinien

PGP Messaging: Einfiihrung

PGP Desktop ist nahtlos in den Messaging-Dienst integriert. Durch die Funktionen zur
automatischen Erkennung und Konfiguration werden mit der PGP-Anwendung die
meisten E-Mail-Konten und -Server gesichert. Die PGP-Anwendung bietet einen
Proxy-2ugang fiir SMTP, POP, IMAP, Exchange Server und Lotus Notes.

Auch Instant Messages, die Sie mit anderen PGP-Benutzern Gber AOL® Instant
Messenger™ austauschen, werden verschlisselt.

|V Eigene E-Mail-Kanten automatisch erkennen:

¥ Kommunikation (ber A0L® Instant Messenger™ automatisch verschliisseln

< Zurick I Weiter > I

Abbrechen Hilfe

ichtungsassistent

PSP Desktop

Benutzer aktivieren~/
Lizenzierung~/

Neuer Benutzer v/
Schliisselerstellung
Global Directory ~/
Messaging~/

Einf 4

PGP Messaging: Standardrichtlinien fiir ausgehende E-Mail

Standardmafig wendet PGP Deskkop beim Sichern ausgehender E-Mail-Nachrichten die
unten stehenden Richtlinien an. Sie kénnen diese Richtlinien spater an Ihre Umgebung

anpassen.

* Yerschlisselung erzwingen: PGP D x
Yerschliisseln und signieren Sie alle Nachrichten als vertraulich, indem Sie entweder
“[PGP]" am Anfang des Machrichtenbetreffs einfiigen oder im E-Mail-Client die
Markierung fiir vertrauliche Nachrichten festlegen {diese Markierung wird nicht von allen
E-Mail-Clients unterstitzt), Zum Suchen von Schliisseln, die nicht bereits am
Schlisselbund vorhanden sind, wird das PGP Global Directory verwendet. Falls fiir den
Empfanger einer als vertraulich gekennzeichneten Nachricht kein Schiiissel gefunden

wird, wird die Nachricht nicht gesendet.
Details...

Verschlisseln und signieren Sie nach Méglichkeit alle ausgehenden Nachrichten, indem
Sie im PGP Global Directory nach Empfangerschlisseln suchen und die Yerschliisselung
Fir alle Empfanger mit bekannten Schliisseln vornehmen. Falls fir einen Empfanger kein
Schliissel gefunden wird, wird die Machricht unverschlisselt und unsigniert gesendet.

* Opportunistische Yerschliisselung

< Zuriick Abbrechen Hilfe

Da Sie keinen Schlgssel erstellt
haben, klicken Sie Ubersprin-
gen.

In diesem Schritt wird nun ein-
gestellt, was Sie alles ver-
schliisseln méchten. Setzen Sie
hier den Hacken bei ,Eigene E-
Mail-Konten..“. Anschlielend
Weiter >

Hier kénnen Einstellungen der
Mailrichtlinien verandert wer-
den. Behalten Sie alles bei und
bestétigen Sie mit Weiter >

LfStaD
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P &R Desktop

Benutzer aktivieren/
Lizenzierung ~/

Neuer Benutzer +/
Schlisselerstellung ~/
Global Directory ~/
Messaging~/

2usatzliche Funktionen «
Fertig~/

PGP-Einrichtungsassistent _ T

Sie haben die Einrichtung er-

Herzlichen Gliickwunscht folgreich durchlaufen, Bestéati-
PGP Desktop kann jetzt verwendet werden. gen Sle mlt Fertlg Ste”en

PGP Desktop tber die Taskleiste in Windows starten und steuern

Léschen Sie vertrauliche Dokumente, indem Sie sie auf das Symbol Fir PGP Shredder
auf dem Desktop ziehen.

<

bt

< Zuriick abbrechen HilFe

LfStaD
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3 Einbinden eines vorhandenen Schlisselbunds

Dieser Schritt ist nur erforderlich, wenn Sie friiher schon PGP verwendet haben und einen vor-
handenen Schllisselbund importieren mdéchten, andernfalls Uberspringen Sie dieses Kapitel.

PGP-Einrichtungsassistent 7

Benutzertyp
PGP
D es k tO P Mit diesem Assistenten kinnen Sie PGP konfigurieren und Thre Schiissel initialisieren.
Benutzer aktivieren~/ Bitte treffen Sie eine Auswahl.

Lizenzierung ~/
Neuer Benutzer ~
B / ¢ 1ch habe PGP-Anwendungen bereits verwendet und verflge iber vorhandene Sck

€ Ich bin ein neuer Benutzer,

gMEssagi
2usatzlichi€ Funktionen)
/

< Zurfick I Weiter > I Abbrechen Hilfe

PGP-Einrichtungsassistent N

Schliisselbunddatei auswahlen

P& P Desktop ) s ;
Sie kinnen Schitsselbunddateien einer friheren PGP-Version oder von anderen
Installationen dieser Yersion auswahlen.

Benutzer aktivieren~/
Lizenzierung ~ 4 wWahlen Sie die vorhandenen Schliisselbunddateien aus.
Neuer Benutzer ~

Offentliche Schiiisselbunddatei:

pkumente und Einstellungen Test\Eigene DateientPGPipubring. pkr! wrchsuchen.

te imp

Schlusselerstellung
Global Directory Private Schlisselbunddatei:

Méssaging l C:\Dokumente und Einstellungen)\ TestiEigene Dateien|PGPisecring )urchguchen..l
2usatzli

Funktionen|

f&/ J™ Diese Schllisselbunde inden PGP-Standardordner kapieren

< Zuriick Weiter = Abbrechen Hilfe.

Wabhlen Sie ,Ich habe PGP-
Anwendungen....“, anschlieend
Weiter >

Wahlen Sie nun die beiden Dateien
Uber den Button Durchsuchen aus

LfStaD 26.03.2013 Version 1.0 Seite 11 von 23
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Offentliche Schliisselbunddatei auswahlen 1 21 x|

Suchen in: I Q Desktop

m _)Eigene Dateien
& ') Arbeitsplatz

Zuletat. \}) Netzwerkumgebung
ELCIEEER | )pGp_Install_Screens

el

Desktop

4

Eigene Dateien

Arbeitsplatz

2

Netzwerkumge JPEICIEER

Dateityp:

Ipubring.pkr j Offnen I
Ifoentliche Schliisselbunddateien [* pkr; ".pubk_'_] Abbrechen |

%

PSR Desktop

Benutzer aktivieren~/
Lizenzierung~/
Neuer Benutzer «

Zerti nportieren
Schlusselerstellung
Global Directory

Zusétzlighé Funktionen

Schliisselbunddatei auswahlen

Sie kinnen Schiiisselbunddateien einer friheren PGP-Version oder von anderen
lati dieser Yersion ahl

Wahlen Sie die vorhandenen Schiiisselbunddateien aus.

Offentliche Schlisselbunddatei:

wrchsuchen.

Private Schiisselbunddatei:
I C:\Dokumente und Einstellungen) TestiDeskkoplsecring. sk -urch;_uchen.!

IV Diese Schlisselbunde in den PGP-Standardordner kopieren

< Zuriick I Weiter > I Abbrechen Hilfe.

Navigieren Sie zum Speicherort der
Schlisselbunddateien pubring.pkr
und secring.pkr. Klicken Sie an-
schlieRend auf

Nachdem Sie beide Dateien einge-
bunden haben aktivieren Sie den
Hacken ,Diese Schlisselbunde....",
anschlieRen Weiter >

In diesem Schritt wird nun ein-
PGP Messaging: Einfiihrung gestellt, was Sie alles ver-
PGP . . .
Desktop schlisseln mochten. Setzen Sie
hier den Hacken bei ,Eigene E-
PGP Desktop ist nahtlos in den Messaging-Dienst integriert. Durch die Funktionen zur . “ .
o £ automatischen Erkennung und Konfiguration werden mit der PGP-Anwendung die M al | - K on ten - AnSCh I |eBe nd
Benutzer aktivieren ~ meisten E-Mail-Konten und -Server gesichert. Die PGP-Anwendung bietet einen .
Lizenzierung ~/ Proxy-Zugana fir SMTP, POP, IMAP, Exchange Server und Lotus Notes. Weiter >
St INE uelr Bt.EtnLI:tzer o Auch Instant Messages, die Sie mit anderen PGP-Benutzern iber AOL® Instant
Schlissel ers_ ellung~/ Messenger™ austauschen, werden verschlisselt.
Global Directory ~
2usatzliche Fefiktionen
&
j ¥ Kommunikation (ber AOL® Instant Messenger™ automatisch verschliisseln
= Zuriick I Weiter = I Abbrechen I Hilfe l
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PSP Desktop

Benutzer aktivieren~/
Lizenzierung ~/

Neuer Benutzer v/
Schlisselerstellung ~/
Global Directory ~/

Messaging ~/

Einfi

Installationsanleitung fir PGP Desktop 10.0.2
. _________________________________________________________________________________________________________________________________________|

PGP Messaging: Standardrichtlinien fiir ausgehende E-Mail

Standardmafig wendet PGP Deskkop beim Sichern ausgehender E-Mail-Nachrichten die
unten stehenden Richtlinien an. Sie kénnen diese Richtlinien spater an Ihre Umgebung

anpassen.

* Yerschlisselung erzwingen: PGP Details...
Yerschliisseln und signieren Sie alle Nachrichten als vertraulich, indem Sie entweder
“[PGP]" am Anfang des Machrichtenbetreffs einfiigen oder im E-Mail-Client die
Markierung fiir vertrauliche Nachrichten festlegen {diese Markierung wird nicht von allen
E-Mail-Clients unterstitzt), Zum Suchen von Schliisseln, die nicht bereits am
Schlisselbund vorhanden sind, wird das PGP Global Directory verwendet. Falls fiir den
Empfanger einer als vertraulich gekennzeichneten Machricht kein Schiiissel gefunden
wird, wird die Nachricht nicht gesendet.

* Opportunistische Yerschliisselung Det.

Verschlisseln und signieren Sie nach Méglichkeit alle ausgehenden Nachrichten, indem
Sie im PGP Global Directory nach Empfangerschlisseln suchen und die Yerschliisselung
Fir alle Empfanger mit bekannten Schliisseln vornehmen. Falls fir einen Empfanger kein
Schliissel gefunden wird, wird die Machricht unverschlisselt und unsigniert gesendet.

< Zuriick Abbrechen Hilfe I

ichtungsassistent

PSP Desktop

Benutzer aktivieren~/
Lizenzierung ~/

Neuer Benutzer ~/
Schiliisselerstellung ~/
Global Directory +/
Messaging ~/

2usiteliche Funktionen +/

Fer

Herzlichen Gliickwunsch!
PGP Deskkop kann jetzt verwendet werden.

PGP Deskkop tber die Taskleiste in Windows starten und steuern

Léschen Sie vertrauliche Dokumente, indem Sie sie auf das Symbol Fiir PGP Shredder
auf dem Desktop ziehen.

Hilfe:

Hier kbnnen Einstellungen der
Mailrichtlinien verandert wer-
den. Behalten Sie alles bei und
bestatigen Sie mit Weiter >

Sie haben die Einrichtung er-
folgreich durchlaufen, Bestéati-
gen Sie mit Fertig stellen

LfStaD
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4 Konfiguration der PGP Anwendung

Nach der Installation von PGP missen noch einige Optionen eingestellt werden.

Dies kbnnen Sie tun, indem Sie
auf das Schlosssymbol neben der

BEE Systemzeit klicken und im aufrol-
lenden Meni den Punkt Optio-
PGP-Dienste beenden nen... wahlen.

Info Gber PGP Desktop
Auf Akkualisierungen profen. ..
Hilfe

Optionen...

Motifier anzeigen
PGP-Protokoll anzeigen
PGP Yiewer dffnen
PGP Desktop offnen

Caches léschen
PGP ¥irtual Disk-Laufwerke deakkivieren

Akruelles Fenster
Zwischenablage

W g% 1443

Karteireiter Allgemein: Einige

allgemeine Einstellungen
Allgemein | Schiiissel | Hauptschliissel | Messaging | NetShare || Laufwerk | Notifier | Erweitert

PGP-Infobereich der Taskleiste
PGP-Symbol in der Windows-Taskleiste anzeigen

2

# 2,0 10:59

Eigene Passphrase
(O Eigene Passphrase firr die aktuelle Windows-Sitzung speichern

~E— > T
[:-E.—’ (O Eigene Passphrase speichern fiir: il:ll:l 10200 (hh:mm:ss)

(®)Eigene Passphrase nicht speichern:

Produktsprache

Deutsch v .

PGP Desktop-Aktualisierungen

:?j Auf Aktualisierungen prifen alle |1 |5 ' Tage

OK ] l Abbrechen I I Hilfe
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PGP-Optionen =
allgemein 1 Schlissel lHauptscthsseI' | Messaging | MetShare | Laufwerk | Notifier | Erweitert|
Synchronisierung
[t [¥]Taglich mit Keyservern synchronisieren;
= Y 3
J') Beim Uberpriifen von Signaturen automatisch nach Schlisseln suchen
Wenn Schlussel gefunden werden:
’Nicht an eigenem Schlisselbund speichern m l Keyserver.., ]
Schlisselbund mit Token und Smartcards synchronisieren
{ Automatisch M
Sicherungskopie
Gix Schlissel beim Beenden von PGP Desktop sichern:
3 (® In meinem Schlisselbund-Ordner (Standard)
(O an diesem Speicherort:
[ OK ] [ Abbrechen ] L Hilfe ]
PGP-Keyserver-Liste :’
Serveradresse Typ Vertra...
pap-keyserver.bayern.de PGP-Keyserver-LDAP Mein
keyserver.pgp.com PGP-Keyserver-LDAP MNein
B cite nkfe
[ oK ] [ Abbrechen ]
Heuer Server X

Serverinformationen

[]

Typ: |PGP-Keyserver-LDAP

Adresse: ! pap-keyserver.bybn.de|

Port: (8) Standard (389)

() Benutzerdefiniert ]

Karteireiter Schliussel: Durch
einen Klick auf die Schaltflache
Keyserver... kbnnen, wie in den
nachsten drei Bildern dargestellt,
die Keyserver konfiguriert wer-
den.

Klicken Sie die Schaltflache Hin-
zuflgen um unsere Keyserver
hinzuzufugen.

Verwenden Sie folgende Server
innerhalb des BYBN:
- pgp-
keyserver.bybn.de
- directory2.bybn.de

Dieser Server steht auRerhalb
des BYBN zur Verfuigung:

Base DN:

Authentifizierungszertifikat: Keine Zertifikate verfiigbar

| OK Abbrechen

- Pgp-
keyserver.bayern.de
- directory2.bayern.de

LfStaD 26.03.2013
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Den original eingetragenen
Keyserver ,keyserver.pgp.com’
kénnen Sie l6schen.

PGP-Keyserver-Liste

Serveradresse Typ Yertra... Markieren Sie ihn dazu und
pap-keyserver.bayern.de PGP-Keyserver-LDAP Mein klicken Sie die Schaltflache
keyserver.pap.com PGP-Keyserver-LOAP Nein Entfernen

AnschlieRend kénnen Sie alle
gedffneten Dialoge mit OK be-
statigen

luinzufl'.'lgenJ [gearbeiten J [ Entfernen ]

[ OK ] [ Abbrechen l
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5 Installation der allgemeinen PGP Schlissel (CA)

Wenn Sie PGP schon langer verwenden, also jetzt nur auf die neue Version erweitern, besitzen Sie
maoglicherweise schon Schliisselbunde. Uberpriifen Sie, ob die u.g. Schlissel schon importiert sind
und Uberspringen Sie ggf. den Rest des Kapitels.

N Starten Sie PGP Desktop und
R At schiassel Sie erhalten dieses Fenster.

Mame Verifiziert
3, PKI-Support )

\ 1 Schlissel ausgewahlt

_ioixi
R Wahlen Sie den Menlpunkt
v AIM-Proxy verwenden Pl NaCh SCh|USS€|n SUChen...
TR allf E-Mail Verifiziert aus dem Meni Extras.
i = )

Keyserver bearbeiten...

Dateien vetifizieren. ..
Dateien sicher ldschen...
Freien Speicherplatz sicher léschen...

v Protokollierung aktivieren
Protokoll anzeigen

Optionen... Strg+T

| 1 Schliissel ausgewahlt
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[ L o === \Wihlen Sie den Keyserver aus
- g k - pgp-keyserver.bybn.de
- . oder
R p—— - pgap-
keyserver.bayern.de
o i e e e und suchen Sie nach den
Schlisseln:
- Z0 Revocation Key
- Z4 Freistaat Bayern
1 mit den Suchkriterien bereinstimmende(r) Schlissel gefunden.

[B) PGP Desktop - Nach Schiiisseln suchen

— == Den gefundenen Schliissel

® i i importieren Sie, indem Sie den

- Schliissel mit der rechten

S Maustaste anklicken und den
Menupunkt Hinzufligen zu ->

Alle Schlussel auswéhlen.

Hinzufigen zu 3 Alle Schlissel

Exiras Hilfe

Senden an »

Hauptschlassel
Synchronisieren

Offentlichen Schlissel kopieren
Einfagen

Léschen

Signieren...

Desktivieren

Widerrufen...

Exportieren..

Schlusseleigenschaften

1 Schiissel ausgewahit
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[ PGP Desktop - Alle Schitissel [=le s
. So sollte Ihr lokaler Schlusselbund
mit allen allgemeinen PGP Schliis-
e s e i seln aussehen.
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6 Installation der eigenen PGP Schliissel

Wenn Sie PGP schon langer verwenden, demzufolge jetzt nur auf die neue Version erweitern,
besitzen Sie moglicherweise schon Schliisselbunde. Uberpriifen Sie, ob Sie Ihre privaten
Schlissel schon importiert haben und Uberspringen ggf. diesen Abschnitt.

Ihr persdnlicher Schliissel wurde Ihnen per E-Mail vom Trustcenter (LfStaD) zugesandt.
Offnen Sie die E-Mail.
Fihren Sie auf die darin befindliche Schlisseldatei ,<<Name>>.asc" einen Doppelklick aus.

Wschlissel auswahlen x|| Sie erhalten nun ein Dialog-

fenster, in dem Ihr Schlissel im
markierten Zustand dargestellt
ame E-Mail Verifiziert ist.

L& Schroeder Bernd bernd.schroec fstad.bayern.de [ ] Betatlgen Sie die Schaltflache
Importieren.

‘Wahlen Sie die Schlissel aus, die Sie an den Schliisselbund importieren méchten:

Alle auswahlen | Auswahl aufheben | Importieren I Abbrechen I
PGP-Informationen i x| Klicken Sie OK.

i ) Einige der importierten Schltissel sind private Schliissel.

Die Yertrauenswerte dieser Schlissel
miissen manuell (iber das Dialogfeld "Schliisseleigenschaften” festgelegt werden.

Starten Sie, falls nicht bereits getffnet, PGP Desktop, in dem Sie auf das Schlosssymbol in der
Taskleiste klicken und den MeniUpunkt auswahlen.
# PGP Desktop - alle Schliissel f

il EEIEE AR B S R Klicken Sie mit der rechten

PGP Keys % Alle Schltissel Maustaste auf Ihren personli-
= chen Schlissel und wahlen den
RO e 2 Menupunkt Schlisseleigen-

bernd.schroeder@Ifstad.bay
Hinzufiigen zu »

Gt , schaften.

Synchronisieren

Offentlichen Schiissel kopieren
Enfligen
Lischen

Signieren...
Deaktivieren
Widerrufen. ..

PGP Disk Exportiere;
PGP Dis}

| 1 Schliissel ausgewahlt
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¥ schroeder Bernd - Schliisseleigenschaften L ol 5

(- Passphrase andern

4 E-Mail-Adresse hinzufiigen

#— Zertifikat anfordern

bernd.schroeder@ifstad.ba. ..

Erstellt

Schroeder Bernd

ID 0x932CC595 22,06.,2010

Typ DH/DSS Lauft ab Nie =
Grofle  2048/1024 Gruppe Nein ~
Yertrauen Keine = Hash Keine ~
Yerifiziert _ Nein Algorithmus CAST
Aktiviert Ja Komprimierung Keine
Kodierung  HNicht angegelSchliisselverwendung  Anzeigen...
@ Keyserver Keine =
~ Fingerabdruck (=) Kopieren
© Unterschliissel () (=) (+)Hinzufiigen
ADK [ &N ak (=) (+)Hinzufiigen
~ Widerrufer LD (=) (4 Hinzufiigen
¥ schroeder Bernd - Schliisseleigenschaften [ |

4 E-Mail-Adresse hinzufiigen [}: Passphrase andern

#— Zertifikat anfordern

bernd.schroeder@lfstad.ba...

Erstellt

Schroeder Bernd

22.06.2010

ID 0x932CC595

Typ DH/DSS Liuft ab Nie ~
Grofle  2048/1024 Gruppe Nein
Yertrauen Implizit Hash Keine =
Yerifiziert . Ja Algorithmus CAST
Aktiviert Ja Komprimierung Keine =
Kodierung  MNicht angegelSchliisselverwendung  Anzeigen...
Keyserver Keine ©
“ Fingerabdruck (@) Kopieren
© Unterschliissel (S) (=) (+)Hinzufiigen
wox O e B L
© Widerrufer LD (=] (+)Hinzuftgen

Assistent fiir PGP-Passphrasen -

Passphrase eingeben
P &P Desktop

2 / Geben Sie Ihre aktuelle Passphrase ein. Wenn Sie sich nicht an diese erinnern, Klicken
Sie auf den Link "Passphrase vergessen"”.

Passphrase eingeben:

I Tastatureingabe anzeigen Passphrase vergessen

Abbrechen Hilfe:

< Zuriick I Weiter > I

Sie missen nun PGP noch
erklaren, dass Sie lhrem
Schliissel vertrauen.

Das erreichen Sie, in dem Sie
im Feld Vertrauen den kleinen
Pfeil anklicken und Implizit
auswahlen (vgl. nachstes Bild).

Nachdem das Vertrauen einge-
stellt wurde sollten Sie noch
das Passwort des privaten
Schlissels @ndern. Diese Akti-
on dient der Sicherung des
privaten Schliissels vor uner-
laubter Benutzung. In einem
gesonderten Schreiben (ver-
schlossenes Kuvert) haben Sie
lhre PIN bzw. Passphrase er-
halten, mit der der private
Schlissel fur den Versand ge-
sichert war.

Klicken Sie nun auf Passphra-
se andern

Geben Sie nun die Passphrase
aus lhrem PIN Brief ein und
klicken Sie auf Weiter >

LfStaD 26.03.2013 Version 1.0
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Assistent fiir PGP-Passphrasen )

Passphrase erstellen
PSP Desktop , | , o

Diese Passphrase muss unbedingt geheim gehalten werden. Schreiben Sie sie auch
nicht auf. Wenn Sie die Passphrase vergessen oder sie spater &ndern méchten,
Klicken Sie auf "Passphrase dndern”,

Passphrase:

Passphrase erneut eingeben:

™ Tastatureingabe anzeigen

Passphrasenqualitat: | 40 %

< Zuriick I Fertig stellen I Abbrechen Hilfe:

[ PGP Desktop - Alle Schiassel - TR E. (Sl
Datei  Bearbeiten  Ansicht  Eutre el Hilfe
PGP Keys & Alle Schiissel

Verifiziert

G Alle Schiassel Name E-Mail
20 Revocation Key ca-pgp@hayern.de

0t @lfstad bayern.de
Hinzufagen zu »

Senden an »

Synchronisieren

Offentlichen Schidssel kopieren
Einfagen

Loschen
Signieren
Deaktivieren
Widerrufen.
Exportieren..

Schlisseleigenschaften

1 Schlissel ausgewahlt

-

PGP-Signaturschlissel

Durch das Signieren der ausgewahlten Benutzer-IDs bestitigen Sie, dass Schllissel und angehangte Benutzer-1Ds
nach Ihrem Wissen aus erster Hand wirklich den benannten Benutzern gehéren.

Stellen Sie vor dem Signieren sicher, dass die Schlissel sicher vom Besitzer an Sie Ubermittelt wurden oder dass Sie
den Fingerabdruck mit dem Besitzer verifiziert haben.

-

Schlissel/Benutzername Fingerabdruck

Z4 Freistaat Bayern «<pki-support.. 2101 532B F5D7 B223 1856 BOG0 709A 2639 A924 8F2C

4 | T | I

WWeitere Optionen QK

| [ Abbrechen | [ Hife

Geben Sie in dieses Fens-
ter lhre neue Passphrase
ein und klicken Sie auf
Fertig stellen.

Anhand des farbigen Bal-
kens kénnen Sie abschat-
zen, wie sicher Ihr Pass-
wort ist. Je voller der Bal-
ken, desto sichererer das
Passwort.

Unterschreiben Sie dann
den CA Schlissel ,Z4 Frei-
staat Bayern®, damit die
auf den Schlisselservern
hinterlegten Schlussel fur
Sie gultig werden.

Klicken Sie dazu mit der
rechten Maustaste auf den
Schliissel und wéahlen den
Menipunkt Signieren...
aus.

Beachten Sie, dass der
Punkt ,Export der Signatu-
ren zulassen....“ Nicht an-
geklickt is

Bestatigen Sie mit OK

LfStaD
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Assistent fiir PGP-Passphrasen i

Passphrase eingeben

P &P Desktop
/ Geben Sie Thre aktuelle Passphrase ein. Wenn Sie sich nicht an diese erinnern, Klicken
Sie auf den Link "Passphrase vergessen”.

Passphrase eingeben:

I~ Tastatureingabe anzeigen Passphrase vergessen

| Weiter > |

Abbrechen Hilfe |

# PGP Desktop - Bernd Test

Bernd Test

E-Mail
ulrich. kronenberg@Ifstad.bayern.de o
pki-support@[Fstad.bayern.de @
bernd.schroeder@Ifstad.bayern.de
jan.wiling@IFstad.bayern.de
ca-pgp@bayern.de
pki-support@IFstad.bayern.de 1)

&

. Kronenberg Ukich

. PKI-Suppart, Bayerisches Landesamt fuer Statisti...
%, Schroeder Bernd

Willing Jan

. Z0Revocation Key

. Z3Freistaat Bayern

EEE
)

BHE

PGP NetShare

1 Schigssel ausgewahit

Geben Sie nun lhre (neue)
Passphrase ein und klicken auf
OK.

Wiederholen Sie die Schritte flr
den ,Z0 Revocation Key".

Die beiden Schlissel sind dann
durch den griinen Kreis als
gultig ersichtlich.
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